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DefinicionesDefiniciones

 CriptografCriptografíía: codificacia: codificacióón de un mensaje paran de un mensaje para
que sque sóólo pueda ser descifrado por el poseedorlo pueda ser descifrado por el poseedor
de la clave apropiada.de la clave apropiada.

 EstenografEstenografíía: ocultacia: ocultacióón de la existencia den de la existencia de
una codificaciuna codificacióón en un mensaje aparente.n en un mensaje aparente.

 Marca de agua (Marca de agua (watermarkwatermark): encastrado de la): encastrado de la
informaciinformacióón en el objeton en el objeto
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DefinicionesDefiniciones

 Marca de aguaMarca de agua
 Prensado del papel en pasta para obtener unaPrensado del papel en pasta para obtener una

impresiimpresióón de una imagen cuando se realiza eln de una imagen cuando se realiza el
secado de las fibras:secado de las fibras:
 Papel monedaPapel moneda

 CertificaciCertificacióón de origen del papeln de origen del papel

 En objetos digitales se encastra la informaciEn objetos digitales se encastra la informacióón quen que
constituye la marca en el objeto introduciendoconstituye la marca en el objeto introduciendo
distorsidistorsióónn
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DefinicionesDefiniciones

 Tipos de objetos digitalesTipos de objetos digitales
 AudioAudio
 ImagenImagen

 FotografFotografíía digitala digital
 MMéédicadica
 Reconocimiento remotoReconocimiento remoto

 VideoVideo
 Otros:Otros:

 seseññales de ales de sensores sensores diversosdiversos
 Objetos 3D sintObjetos 3D sintééticosticos
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DefinicionesDefiniciones

 Utilidad de la marca de agua digitalUtilidad de la marca de agua digital
 CertificaciCertificacióón den de

 autorautoríía ya y

 propiedad intelectualpropiedad intelectual

 DetecciDeteccióón de alteracionesn de alteraciones
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DefinicionesDefiniciones

 Tipos de marcas de aguaTipos de marcas de agua
 Perceptible o visiblePerceptible o visible

 ImperceptibleImperceptible
 FragilFragil

 RobustaRobusta

 Doble perceptible/imperceptibleDoble perceptible/imperceptible
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DefinicionesDefiniciones

 Visible Visible watermarkwatermark
 Tipos de objetos: imTipos de objetos: imáágenes, segenes, seññales de videoales de video

 SuperposiciSuperposicióón de una imagen trasln de una imagen traslúúcida sobre lacida sobre la
imagen originalimagen original

 Utilidad: indicaciUtilidad: indicacióón de propiedadn de propiedad

 Inconveniente: altera visiblemente la imagen/videoInconveniente: altera visiblemente la imagen/video

 Propiedades deseablesPropiedades deseables
 DifDifíícil de removercil de remover

 AutomatizaciAutomatizacióónn
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DefinicionesDefiniciones

 Watermark Watermark invisible y robustoinvisible y robusto
 InformaciInformacióón encastrada de forma quen encastrada de forma que

 la sela seññal marcada no se altera al marcada no se altera perceptualmenteperceptualmente
 puede ser recuperada tras manipulaciones de la sepuede ser recuperada tras manipulaciones de la seññalal

 Utilidad: demostraciUtilidad: demostracióón de propiedadn de propiedad
 Tipos de seTipos de seññales: audio, imagen, videoales: audio, imagen, video
 Propiedades deseables:Propiedades deseables:

 Baja distorsiBaja distorsióón de la sen de la seññal marcadaal marcada
 AutomatizaciAutomatizacióón,n,
 RecuperaciRecuperacióón sn sóólo con el algoritmo apropiadolo con el algoritmo apropiado
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DefinicionesDefiniciones

 Watermark Watermark invisible y frinvisible y fráágilgil
 La informaciLa informacióón se encastra de forma quen se encastra de forma que

 No es perceptible el cambio en la seNo es perceptible el cambio en la seññal marcadaal marcada
 Las zonas manipuladas de la seLas zonas manipuladas de la seññal se muestran en laal se muestran en la

marca recuperadamarca recuperada

 Utilidades: detecciUtilidades: deteccióón de manipulacionesn de manipulaciones
 Tipos de seTipos de seññal: audio, imagen, videoal: audio, imagen, video
 Propiedad deseable:Propiedad deseable:

 Segura: debe ser imposible rehacer el marcado tras laSegura: debe ser imposible rehacer el marcado tras la
manipulacimanipulacióón de la sen de la seññalal
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DefinicionesDefiniciones

 Dual Dual watermarkwatermark
 Se aSe aññade una marca visibleade una marca visible

 Se encastra una marca invisibleSe encastra una marca invisible

 Utilidad: reforzar la marca visibleUtilidad: reforzar la marca visible
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DefinicionesDefiniciones

 Elementos del proceso de marcadoElementos del proceso de marcado
 WatermarkWatermark, marca de agua, marca de agua

 Algoritmo de encastrado (Algoritmo de encastrado (embeddingembedding, , encoderencoder))

 Algoritmo de extracciAlgoritmo de extraccióón de la marca (n de la marca (decoderdecoder,,
extractionextraction))
 Algoritmo de extracciAlgoritmo de extraccióónn

 Algoritmo de comparaciAlgoritmo de comparacióón de marcas (i.e.: correlacin de marcas (i.e.: correlacióón)n)
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DefinicionesDefiniciones

 Tipos de ataques a las imTipos de ataques a las imáágenes marcadasgenes marcadas
 CompresiCompresióón con pn con péérdida: JPEG, MPEGrdida: JPEG, MPEG

 DistorsiDistorsióón geomn geoméétrica: escalado, rotacitrica: escalado, rotacióón,n,
traslacitraslacióón, recorten, recorte

 Operaciones de procesado: filtrado, conversionesOperaciones de procesado: filtrado, conversiones
analanalóógico/digital, gico/digital, remuestreoremuestreo, cambios de espacio, cambios de espacio
de color, de color, ditheringdithering, intercambio de , intercambio de pixelespixeles,,……

 Intencionales: impresiIntencionales: impresióón y n y reescaneadoreescaneado,,
rewatermarkingrewatermarking, , ……
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Algoritmos de encastradoAlgoritmos de encastrado

 Tipos bTipos báásicos:sicos:
 OperaciOperacióón sobre el espacio transformadon sobre el espacio transformado

 FFTFFT

 DWTDWT

 DCTDCT

 OperaciOperacióón sobre la intensidad de la imagenn sobre la intensidad de la imagen
 DeterminaciDeterminacióón de las posiciones den de las posiciones de pixeles  pixeles a alterara alterar
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EncastradoEncastrado

imagen Coef. transformadaFFT

watermark Coef. transformadaFFT

Determinación
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robustos

+

Transformada
imagen marcada

imagen marcada

FFT-1
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ExtracciExtraccióónn
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VariacionesVariaciones

 La marca se La marca se encriptaencripta con llave p con llave púúblicablica
 Dar la impresiDar la impresióón de que no existe marcan de que no existe marca

(estenograf(estenografíía)a)

 Transformada utilizadaTransformada utilizada
 Transformaciones especTransformaciones especííficas del objetoficas del objeto

 TestTest de detecci de deteccióón de la marcan de la marca
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AplicacionesAplicaciones

 BusquedaBusqueda de im de imáágenes/ segenes/ seññales publicadas conales publicadas con
watermarkswatermarks no reconocidos:  no reconocidos: propertyproperty  miningmining

 FingerprintingFingerprinting::
 encastrar informaciencastrar informacióón sobre el receptor legal den sobre el receptor legal de

transacciones electrtransacciones electróónicasnicas

 MonitorizaciMonitorizacióón de emisionesn de emisiones
 ProtecciProteccióón de copia (DVD)n de copia (DVD)
 Copyright protecciCopyright proteccióónn
 AutenticaciAutenticacióón de contenidosn de contenidos
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RequerimientosRequerimientos

 ImperceptibilidadImperceptibilidad
 RobustedRobusted
 Seguridad:Seguridad:

 Conocimiento del algoritmo de marcado noConocimiento del algoritmo de marcado no
permite detectar o eliminar la marcapermite detectar o eliminar la marca

 PayloadPayload: cantidad de informaci: cantidad de informacióón en la marcan en la marca
 Informado Informado vsvs no informado: no informado:

 Se requiere o no la imagen (seSe requiere o no la imagen (seññal) original paraal) original para
extraer la marcaextraer la marca


