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Definiciones

s Criptograliia: codiiicacion de un mensaje para
que solo pueda ser desciirado por el poscedorn
de las clave apropiada.

n [Estenograiia: ocultacion de'la exisiencia de
una codificacion en un mensaje aparcnte;

s, Marca de agua (watermark): encastrado de la
imformacion en €l objeto




Definiciones

n Maica de agua

s Piensado del papel en pasta para obtener una
impresion de una imagen. cuando se realiza el
secado deilas fibras:

s Papel moneda

s Certificacion de origen del papel
s En objetos digitales se encastra la informacion que

constituye la marca en el objeto introduciendo
distorsion




Definiciones

n Tipos de objetos digitales
s Audio

m [magen
s Fotogralia digital
s Micdica
s Reconocimiento remoto

m Video

s Otros:
m senales de sensores diversos
s Objetos 3D siteticos




Definiciones

n Utilidad de 1a marca deragua digital

s Certiticacion de
m Autoniay.

s propicdad mtelectual

m Deteccion de alteraciones




Definiciones

n Tipos de mancas de agua
n Pereeptible o visible

n [mpernceptible
m Fragil
s Robusta
n Doble perceptible/imperceptible




Definiciones

n Visible watermark
n Tipos de objetos: imagenes, senales de video
m Superposicion de una imagen traslticida sobre la
Imagen origimal
a Utilidad: indicacion de propiedad
al [nconveniente: altera visiblemente la imagen/video

n Propiedades deseables
s Dificil de remover

s Automatizacion




Definiciones

n Watenmark myisible y robusto

n [nformacion encastrada de forma que
s |3 senal marcadano se altera perceptualmente
m pucde ser recuperada tras manipulaciones de la senal

a Utilidad: demostracion de propicdad
n Tipos de senales: audio, imagen, video
a Propiedades deseables:

m Baja distorsion de la senal marcada

s Automatizacion,
s Recuperacion solo con el algonitmorapropiado




Definiciones

n Watermark mvisible y iragil

a2 informacion se encastra de torma que
s N es pereeptible el cambio en 12 senal marcada

s [Las zonas manipuladas de la senal se muestran en 1a
marca recuperada

n Utilidades: deteceion de manipulaciones
m| Tipos de senal: audio, imagen, video
m Propiedad deseable:

s Segura: debe ser imposible rehacer el marcado tras 1a
manipulacion de la senal




Definiciones

m Dual watermark
® Se anade una marca visible
m SE encastra una marca imvisible

s Utilidad: reforzar la marca visible




Definiciones

n Elementos del proceso de mancado
s Watenmank, marca de agua
n Algoritmo de encastrador(embedding, encoder)

n Algoritmo de extraccion de la marca (decoder,
extraction)
s Algoritmo de extraccion

s Algornitmo de comparacion de marcas (1.e.: correlacion)




Definiciones

n T1pos de ataques a las imagenes mancadas
n Compresion con perdida: JPEG, MPEG

n Distorsion geometrica: escalado, rotacion,
traslacion, recorte

m Operaciones de procesado: filtrado, conversiones
analogico/digital, remuestreo, cambios de espacio
de color, dithering, intercambio de pixeles,. ..

n Intencionales: impresion y reescaneado;
rewatermarking, ...
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Algoritmos de encastrado

s Tipos basicos:

s Operacion sobre el espacio transiormado
s FET
s DWT
s DCT

m; Operacion-sobre la intensidad de la imagen

s Determinacion de 1as posiciones de pixeles a alterar
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Variaciones

n [La manca se encripta con llaye publica

n Dar la impresion de que no existe marca
(Estenograiia)

s [ranstormada utilizada

n Transiormaciones especiiicas del objeto

s Ifest de deteccion de la marca
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Aplicaciones

s Busgueda de imagenes/ senales publicadas con
walermarks no reconocidos: property mining

s Fngerprimtmg:

m cncastiar miormacion sobre elireceptor legal de
transacciones electronicas

s Monitorizacion de emisiones
a Proteccion de copia (DVID)
n Copyright proteccion

s Autenticacion de contenidos




Requerimicntos

n [mperceptibilidad
= Robusted
n Seguridad:

n Conocimiento del algoritmo de marcado no
permite detectar o eliminar la marca

s Payload: cantidad de miormacion en la manca

s [nformado vs no informado:

m Se requiere o no la imagen (senal) original para
extraer la marca




